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Situatiile de risc / analiza de risc din domeniul de activitate al intreprinderii

Activitatea S.C. Blue Air Technic S.R.L., desfasurata intr-un sector reglementat si strategic
precum intretinerea tehnica a aeronavelor civile, implica o serie de riscuri specifice, care pot afecta
siguranta operationald, continuitatea serviciilor, conformitatea legala si stabilitatea financiara a
companiei. Din acest motiv, societatea aplica o abordare sistematica de identificare, evaluare si
tratare a riscurilor, printr-un mecanism formal de analizd si management al riscurilor,

implementat la nivel operational, tehnic si administrativ.

Principalele categorii de risc relevante pentru domeniul de activitate sunt:

1. Riscuri operationale

In domeniul intretinerii aeronavelor, riscurile operationale se refera la factori care pot
afecta eficienta si siguranta proceselor zilnice de intretinere si reparatie. Aceste riscuri pot aparea
din multiple surse, cum ar fi erori umane, defectiuni ale echipamentelor, procese tehnice incorecte
sau lipsa unor proceduri adecvate. Blue Air Technic S.R.L., ca intreprindere autorizatd EASA Part-
145, este expusa unor riscuri semnificative in acest sens, iar identificarea si gestionarea acestora
sunt esentiale pentru prevenirea accidentelor, respectarea reglementarilor si mentinerea unui

standard inalt de siguranta operationala.
1.1 Erori umane

Erorile umane sunt inevitabile intr-o activitate tehnicad complexa, iar in domeniul
intretinerii aeronavelor, orice abatere de la proceduri poate avea consecinte grave. In cazul Blue
Air Technic, riscurile generate de greselile umane pot aparea din neatentie, lipsa de experienta,

presiune de timp sau supraincarcare a personalului.
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Exemple de erori:

e Greseli in aplicarea procedurilor de intretinere: Tehnicienii pot aplica gresit instructiunile

de reparatie sau intretinere, ceea ce poate duce la deteriorarea componentelor aecronavei.

e Neglijarea unor pasi din procesul de verificare: Daca se omite un pas important in cadrul

inspectiilor de rutina sau al reparatiilor, defectiunile pot ramane nediagnosticate.
Masuri de preventie:

o Instruire continud: Toti angajatii trebuie sa participe la sesiuni de formare periodica pentru

a mentine standardele de operare si siguranta.

e Incurajarea unei culturi de sigurantd: Promovarea unei atmosfere de responsabilitate si

siguranta, unde fiecare angajat Intelege importanta respectarii procedurilor si a sigurantei.

e Revizuirea si validarea lucrarilor: Implementarea unui sistem de control in mai multe etape,

unde lucrarile sunt verificate si validate de un alt specialist Tnainte de a fi finalizate.
1.2. Defectiuni ale echipamentelor sau sistemelor tehnice

Un alt risc operational major este aparitia unor defectiuni la echipamentele si instrumentele
utilizate in procesul de intretinere. Acestea includ atat echipamentele de diagnosticare, cat si cele
de reparatie. Defectiunile la echipamentele tehnice pot cauza intarzieri in activitatile de intretinere,
iar uneori pot duce chiar la executarea unor interventii necorespunzitoare, afectand siguranta

aeronavelor.
Exemple de riscuri:

« Instrumente defecte sau necalibrate: Echipamentele de diagnosticare si testare pot deveni

nefunctionale sau pot pierde precizia in timp, ceea ce poate afecta calitatea inspectiilor.

o Echipamente de intretinere uzate: Piesele de schimb, sculele sau masinile utilizate pot fi

defecte din cauza uzurii sau a utilizarii excesive, punand in pericol calitatea interventiilor.

Masuri de preventie:
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o Intretinerea preventiva a echipamentelor: Realizarea unor procese periodice de intretinere

si calibrare pentru toate echipamentele.

e Inlocuirea echipamentelor uzate: Monitorizarea constantd a performantei echipamentelor

si Inlocuirea acestora atunci cand se constata defectiuni repetate.

e Verificari periodice de functionare: Efectuarea de teste regulate pentru a asigura ca

echipamentele sunt in stare de functionare optima.
1.3. Neconformitatea cu procedurile reglementate (EASA Part-145)

In intretinerea aeronavelor, respectarea reglementdrilor impuse de autorititile de
reglementare, precum EASA, este esentiald pentru a asigura siguranta si conformitatea
operatiunilor. Orice abateri de la procedurile standardizate pot duce la neconformitéti care pot pune

n pericol integritatea aeronavelor si a echipamentului.
Exemple de riscuri:

e Nerespectarea procedurilor de inspectie: Dacd tehnicienii nu urmeazad toti pasii din

procedurile reglementate de EASA, pot aparea defectiuni sau erori.

o Lipsa documentatiei corespunzatoare: Registrele de intretinere care nu sunt completate

corespunzator pot duce la probleme in caz de audit sau verificare din partea autoritatilor.
Masuri de preventie:

» Sisteme de audit intern si extern: Realizarea de audituri interne pentru a verifica respectarea
procedurilor si reglementarilor. De asemenea, audituri externe pot fi efectuate de

autoritatile competente pentru a asigura conformitatea.

e Monitorizarea documentatiei tehnice: Crearea unui sistem robust de arhivare si gestionare
a documentatiei de intretinere, care sa asigure trasabilitatea fiecarei interventii si sa permita

verificarea usoara a conformitatii.
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1.4. Inspectii incomplete sau eronate

Inspectiile tehnice sunt fundamentale in prevenirea incidentelor aviatice. Acestea trebuie
sa fie realizate In conformitate cu standardele si procedurile stabilite, iar orice omisiune sau eroare

in evaluarea componentelor tehnice poate duce la defectiuni majore ale aeronavelor.
Exemple de riscuri:

e Defecte structurale nediagnosticate: Elementele structurale care prezinta semne de

oboseala sau uzura pot fi trecute cu vederea in timpul unei inspectii.

o Identificarea incompletd a defectiunilor: Nu toate sistemele ale aeronavei sunt inspectate

suficient de detaliat, ceea ce poate duce la neidentificarea unor defecte majore.
Masuri de preventie:

e Proceduri detaliate de inspectie: Fiecare tip de inspectie trebuie sa fie detaliat reglementat

prin proceduri stricte care sa includa fiecare aspect al acronavei.

o Utilizarea echipamentelor avansate de testare: Implementarea unor tehnologii moderne,

precum testarea nedistructiva (NDT), care sa ajute la identificarea defectelor ascunse.

e Revizuirea periodicd a procedurilor de inspectie: Evaluarea periodica a procedurilor pentru

a asigura ca toate riscurile sunt acoperite si ca nu exista omisiuni.
1.5. Pierderea documentatiei tehnice

O problema operationald majora poate aparea in cazul in care documentatia tehnica nu este
gestionata corect sau este pierdutd. O evidentd incompletd sau incorectd poate compromite

trasabilitatea interventiilor si poate atrage sanctiuni din partea autoritatilor de reglementare.
Exemple de riscuri:

o Pierderi de documente: Dacd rapoartele de intretinere nu sunt arhivate corect, exista riscul

de a nu putea dovedi cd o interventie a fost realizatd conform reglementarilor.
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e Erori in completarea documentatiei: Informatiile gresite sau incomplete din registrele

tehnice pot cauza probleme la auditurile interne si externe.
Masuri de preventie:

o Sisteme electronice de management al documentelor: Implementarea unor platforme

software pentru a asigura arhivarea corecta si trasabilitatea tuturor documentelor tehnice.

e Audite si verificari regulate ale documentatiei: Audite periodice pentru a se asigura ca

documentatia este completa, corecta si conforma cu reglementarile.
Concluzie

Riscurile operationale in activitatea Blue Air Technic S.R.L. sunt complexe si variaza de
la erori umane la defectiuni tehnice si neconformitati ale procedurilor. Prin implementarea acestor
masuri de preventie si control, Blue Air Technic S.R.L. poate reduce semnificativ riscurile
operationale si poate contribui la siguranta zborurilor, conformitatea cu reglementarile
internationale si protejarea reputatiei sale. Astfel, Blue Air Technic va asigura nu doar indeplinirea
cerintelor legale, dar si o intretinere de inalta calitate a aeronavelor, care va sprijini continuitatea

operatiunilor si va castiga increderea clientilor.

2. Riscuri de conformitate si reglementare

Domeniul intretinerii aeronavelor este unul extrem de reglementat, fiind supus unor norme
si reglementdri strict impuse de autoritdtile de aviatie civila, cum ar fi Agentia Europeana pentru
Siguranta Aviatiei (EASA), Autoritatea Aeronauticad Civila Romana (AACR) si alte institutii de
reglementare nationale si internationale. Nerespectarea acestor reglementari poate avea consecinte
grave, atat pentru siguranta operatiunilor, cat si pentru stabilitatea financiara a companiei. Prin
urmare, riscurile de conformitate si reglementare reprezinta o parte importantd a procesului de

gestionare a riscurilor la Blue Air Technic S.R.L.
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2.1. Nerespectarea reglementarilor EASA si AACR

EASA si AACR reglementeaza toate aspectele tehnice ale intretinerii aeronavelor, de la

procesele de inspectie si reparatie, pand la certificarea pieselor de schimb si a personalului.

Nerespectarea acestor reglementari poate duce la sanctiuni severe, inclusiv suspendarea

autorizatiilor de operare sau a licentelor de Intretinere, ceea ce ar putea afecta grav activitatea

companiei.

Exemple de riscuri:

Neconformitati in procedurile de Intretinere: Nerespectarea procedurilor stabilite de EASA
sau AACR 1in timpul Intretinerii acronavelor poate duce la erori tehnice care pun in pericol

siguranta aeronavei si a pasagerilor.

Lipsa certificarii corespunzatoare a pieselor de schimb: Utilizarea pieselor de schimb care
nu sunt conforme cu standardele EASA sau AACR poate duce la riscuri tehnice si poate

afecta performanta aeronavelor.

Nerespectarea reglementdrilor privind orele de zbor si intretinere: Depasirea limitelor
impuse pentru orele de zbor sau intretinere ale aeronavelor poate conduce la incalcarea

reglementdrilor si la posibile sanctiuni.

Masuri de preventie:

Revizuirea periodicd a reglementarilor: Monitorizarea constantd a modificarilor din
reglementarile EASA si AACR pentru a asigura ca toate procesele interne sunt actualizate

si conforme.

Instruirea continud a personalului: Asigurarea cd toti angajatii sunt la curent cu
reglementarile si procedurile n vigoare prin sesiuni de formare periodica si seminarii de

specialitate.
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Audite interne si externe: Realizarea de audituri interne periodice pentru a verifica daca
toate procesele sunt conforme cu reglementdrile si efectuarea de audituri externe din partea

autoritatilor competente pentru a asigura conformitatea continua.

2.2. Modificari legislative neanticipate

Legislatia din domeniul aviatiei se poate modifica frecvent, iar orice schimbare in

reglementdrile internationale sau nationale poate crea un risc de conformitate pentru companie.

Modificarile legislative pot include actualizari ale standardelor tehnice, cerintelor de licentiere a

personalului sau ale reglementarilor privind securitatea si protectia datelor.

Exemple de riscuri:

Modificari ale reglementarilor de intretinere: Daca noile reglementdri nu sunt
implementate la timp, compania poate risca sa fie consideratd neconforma si sa fie

sanctionata.

Schimbari ale cerintelor de licentiere a personalului: O actualizare a reglementarilor EASA
sau AACR poate impune cerinte suplimentare de licentiere pentru personalul tehnic.
Neactualizarea certificarilor poate duce la pierderea dreptului de a efectua intretinerea

aeronavelor.

Masuri de preventie:

Monitorizarea modificdrilor legislative: Crearea unui sistem de urmarire a modificarilor
legislative relevante, prin prin informare continud si colaborari cu organizatii profesionale

din domeniu.

Actualizarea procedurilor interne: Implementarea unui proces de actualizare continua a

procedurilor interne pentru a reflecta modificarile legislative recente.

Instruirea personalului: Asigurarea cd personalul tehnic este pregatit sa raspunda la

modificarile legislative prin sesiuni de formare continua.
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2.3. Deficiente in arhivarea si raportarea tehnica

Arhivarea corespunzatoare a documentatiei tehnice este un aspect crucial al activitatii de
intretinere a aeronavelor. Orice deficientd in acest domeniu poate duce la pierderea informatiilor
vitale despre interventiile efectuate, punand in pericol trasabilitatea acestora in caz de inspectii din

partea autoritatilor de reglementare sau in caz de audit.
Exemple de riscuri:

e Erori In completarea documentatiei: O documentatie incompletd sau incorectd poate face

imposibila verificarea istoricului intretinerii si a pieselor de schimb utilizate pe aeronave.

e Arhivare necorespunzatoare: Documentele importante pot fi pierdute sau inaccesibile, ceea
ce poate afecta capacitatea companiei de a raspunde in mod corespunzator la cerintele

autoritatilor de reglementare.
Masuri de preventie:

e Sisteme informatice pentru gestionarea documentatiei: Implementarea unui sistem
informatic de gestionare a documentatiei tehnice, care sd asigure arhivarea si accesibilitatea

corectd a tuturor nregistrarilor de Intretinere.

e Proceduri clare de raportare: Stabilirea unor proceduri riguroase pentru completarea,

revizuirea si arhivarea documentatiei, pentru a asigura conformitatea cu reglementarile.

e Audite interne si externe ale documentatiei: Efectuarea de audituri periodice pentru a

verifica exactitatea si integritatea documentatiei tehnice.
2.4. Risc de sanctiuni si audituri

Autoritatile de reglementare efectueazd periodic controale si audituri pentru a verifica
respectarea normelor de sigurantd si de operare. In cazul 1n care se identificd neconformitati,
compania poate fi supusa unor sanctiuni financiare, suspendarii autorizatiilor de operare sau altor

masuri care pot afecta grav activitatea.



Blue Air Technic S.R.L.

Sos. Bucuresti - Ploiesti, nr. 42 - 44, Sector 1, Bucuresti
TECHNIC,

Baneasa Business & Technology Park, Cladirea A, Aripa A2, etaj 2

Reg. Com.: J40/8215/2020, CUI: RO42790517

Exemple de riscuri:

e Sanctiuni financiare: Nerespectarea reglementarilor poate duce la amenzi sau alte sanctiuni

financiare, afectand performanta economicd a companiei.

e Suspendarea autorizatiilor: Dacd autoritatile considera ca riscurile de sigurantd nu sunt
gestionate corespunzdtor, pot suspenda autorizatiile de Intretinere a aeronavelor, ceea ce

poate paraliza activitatea companieli.
Masuri de preventie:

e Colaborarea continua cu autoritdtile de reglementare: Mentinerea unei relatii deschise si
transparente cu autoritatile competente pentru a asigura ca toate reglementdrile sunt

respectate.

o Audituri interne periodice: Efectuarea de audituri interne pentru a verifica conformitatea
cu toate reglementarile relevante si pentru a identifica eventualele neconformitati Tnainte

ca acestea sd fie descoperite de autoritatile externe.

o Implementarea unui plan de remediere rapida: In cazul in care se identificd neconformitati,

dezvoltarea unui plan de actiune rapid pentru corectarea acestora si prevenirea repetarii.
Concluzie

Riscurile de conformitate si reglementare sunt critice pentru Blue Air Technic S.R.L.,
avand un impact direct asupra sigurantei operatiunilor si a stabilitatii financiare ale companiei.
Gestionarea eficienta a acestor riscuri necesitd o monitorizare constantd a reglementarilor,
implementarea unor proceduri de audit intern riguroase si o gestionare corecta a documentatiei
tehnice. Prin aceste masuri, Blue Air Technic S.R.L. poate asigura nu doar respectarea cerintelor

legale, dar si mentinerea unui standard inalt de siguranta si calitate in Intretinerea aeronavelor.
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3. Riscuri financiare

Riscurile financiare reprezintd o componenta importanta in gestionarea unei companii din
sectorul aviatiei. Aceste riscuri pot aparea dintr-o varietate de surse, cum ar fi fluctuatiile pietei,
intarzierile n Tncasarea veniturilor, cresterea costurilor operationale sau modificarile economice
externe. O gestionare necorespunzatoare a acestor riscuri poate afecta negativ fluxurile de

numerar, profitabilitatea si stabilitatea financiara a companiei.
Exemple de riscuri financiare:

1. Amanarea proiectelor de intretinere de catre clienti - Clientii care amana sau anuleaza
proiectele de intretinere programate pot duce la intarzieri semnificative 1n incasarile
companiei. Aceste Intarzieri pot crea dezechilibre in fluxul de numerar si pot afecta

capacitatea de a plati furnizorii, salariatii si alte obligatii financiare.

2. Cresterea imprevizibila a preturilor pieselor si consumabilelor - Preturile pieselor de
schimb si ale consumabilelor necesare intretinerii aeronavelor pot fluctua din diverse
motive (inflatie, cresterea cererii globale, schimbari ale costurilor materiilor prime, etc.).

Aceasta volatilitate poate duce la cresterea costurilor de operare, afectdnd marja de profit.

3. Fluctuatiile cursului valutar - Dacd Blue Air Technic efectueazd tranzactii externe,
fluctuatiile cursului valutar pot afecta costurile pieselor de schimb sau ale altor servicii

achizitionate din alte tari.

4. Tntarzierile in incasarea veniturilor - Daca veniturile nu sunt incasate la timp de la clienti,
compania se poate confrunta cu probleme de lichiditate. Aceasta poate afecta capacitatea
de a face fata obligatiilor financiare curente si poate genera costuri suplimentare pentru

gestionarea creantelor.
Masuri de preventie si control:

1. Politici stricte de urmarire a creantelor - Blue Air Technic poate introduce un sistem de
urmadrire a platilor, unde fiecare factura este monitorizata atent pentru a se asigura ca este

platita la timp. De asemenea, compania poate stabili termene clare pentru plata facturilor

10
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si poate oferi stimulente (de exemplu, reduceri sau termene mai bune) clientilor care pléatesc

Tnainte de termen.

2. Ajustarea periodica a tarifelor - In fata fluctuatiilor costurilor operationale (cum ar fi
cresterea preturilor pieselor de schimb), compania poate ajusta periodic tarifele pentru a
reflecta aceste schimbari. Aceasta ar permite mentinerea unui echilibru intre veniturile si

cheltuielile companiei.

3. Diversificarea surselor de venit - Diversificarea portofoliului de clienti si a serviciilor
oferite (extinderea serviciilor catre alte tipuri de acronave, oferirea de servicii aditionale -
servicii de formare pentru personalul tehnic, consultanta tehnica, vanzarea de piese de
schimb si consumabile - , servicii de intretinere pentru aeronave private) poate reduce
dependenta de un singur tip de client sau de un anumit serviciu. Acest lucru poate contribui

la reducerea riscurilor financiare legate de fluctuatiile cererii.

4. Planificare financiara riguroasa - Crearea unui plan financiar detaliat, care include
prognoze de venituri si cheltuieli pe termen scurt si lung, poate ajuta la identificarea din
timp a posibilelor dezechilibre financiare si la implementarea unor solutii de corectare

inainte ca problemele de lichiditate sa devina acute.
Concluzie:

Riscurile financiare reprezintd o provocare importantd pentru societate avand un impact
direct asupra capacitdtii sale de a mentine un flux de numerar stabil si de a asigura operatiuni
eficiente pe termen lung. Prin implementarea unor masuri adecvate de gestionare a riscurilor
financiare, compania poate sd-si protejeze stabilitatea financiard si sa asigure continuarea unei

activitati profitabile si sustenabile.

4. Riscuri privind resursa umanda

Resursa umana este un element esential in activitatea Blue Air Technic S.R.L., avand un

impact direct asupra calitatii serviciilor de intretinere si reparatie a aeronavelor. Intr-un domeniu

11
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tehnic de mare complexitate, precum cel al intretinerii acronavelor, este important ca angajatii sa
fie bine pregatiti, motivati si disponibili pe termen lung. Riscurile legate de resursa umana pot
afecta atat operativitatea companiei, cat si siguranta zborurilor, dar si stabilitatea financiara a

acesteia.
Exemple de riscuri legate de resursa umana:

1. Lipsa personalului calificat - Unul dintre riscurile majore este lipsa personalului tehnic
certificat conform reglementarilor EASA (Part-66). Fara tehnicieni si ingineri calificati,
compania nu ar putea efectua intretinerea acronavelor conform standardelor impuse de
autoritatile de reglementare. De asemenea, o penurie de personal poate duce la cresterea
presiunii asupra angajatilor existenti, ceea ce poate duce la erori umane sau intarzieri in
livrarea serviciilor.

2. Fluctuatia ridicatd de personal - O alta problema semnificativa ar putea fi fluctuatia ridicata
a personalului, mai ales in randul tehnicienilor experimentati. Aceasta poate aparea din
cauza migratiei personalului catre alte companii aeriene, unde ofertele financiare si
conditiile de muncd sunt mai atractive. Aceasta situatie poate duce la pierderea
cunostintelor esentiale si poate crea dificultati in mentinerea unui standard inalt de calitate
al serviciilor.

3. Epuizarea profesionald a personalului - Munca in domeniul intretinerii acronavelor este
extrem de solicitantd, iar angajatii care lucreaza in ture sau care au o incarcatura de munca
mare pot ajunge la epuizare. Acest lucru poate afecta performanta, crescand riscul de
greseli sau accidente tehnice, iar pe termen lung, ar putea duce la scaderea moralului si
productivitatii personalului.

4. Migrarea specialistilor catre alte companii sau industrii - Avand in vedere ca sectorul
aviatiei este extrem de dinamic, specialistii din domeniu pot fi atrasi de alte companii sau
de oportunitati internationale. Migrarea acestor profesionisti ar putea crea o lipsa de

expertiza interna si poate Impiedica dezvoltarea continud a companiei.

Masuri de preventie si control:
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1. Politici de retentie si motivare a personalului - Blue Air Technic poate implementa
programe de retentie pentru a pastra personalul valoros. Acestea pot include stimulente
financiare, oferte de beneficii suplimentare (cum ar fi asigurari de sanatate sau bonusuri de
performantd) si oportunitati de avansare in cariera.

2. Colaborarea cu institutii educationale pentru formarea personalului - Compania ar putea
colabora cu scoli de aviatie, universitati si institutii de formare profesionald pentru a
asigura un flux continuu de personal calificat. Programele de internship sau parteneriatele
educationale pot ajuta la atragerea tinerelor talente si la dezvoltarea acestora in cadrul
companiei.

3. Program de formare continua - Implementarea unui program de formare continua pentru
personalul existent, care sa includa atat sesiuni de actualizare a cunostintelor tehnice, cat
si cursuri de dezvoltare personala si profesionald. Aceasta va asigura cd angajatii sunt
intotdeauna la curent cu cele mai recente tehnologii si reglementéri din domeniu.

4. Reducerea epuizarii profesionale - Blue Air Technic ar putea implementa un program de
rotatie a personalului pentru a reduce stresul si oboseala. De asemenea, stabilirea unui
echilibru intre viata personala si profesionald prin program flexibil si concedii adecvate
poate preveni epuizarea si poate imbunatati satisfactia angajatilor.

5. Planuri de succesiune pentru pozitii cheie - Crearea unui plan de succesiune pentru
posturile cheie, astfel incat, in caz de plecari ale angajatilor din pozitii strategice, sa existe
solutii pregatite. Aceasta poate include pregdtirea unor angajati interni care sa fie

promovati in pozitii de conducere.
Concluzie:

Riscurile legate de resursa umand pot influenta grav performanta si stabilitatea Blue Air
Technic S.R.L., dar implementarea unor masuri proactive de retentie, formare continud si
gestionare a personalului poate contribui semnificativ la minimizarea acestora. Asigurarea unui
valoroase in companie, asigurand astfel un nivel inalt de performanta si siguranta in operarea

aeronavelor.

13



Blue Air Technic S.R.L.

Sos. Bucuresti - Ploiesti, nr. 42 - 44, Sector 1, Bucuresti
TECHNIC,

Baneasa Business & Technology Park, Cladirea A, Aripa A2, etaj 2

Reg. Com.: J40/8215/2020, CUI: RO42790517

5. Riscuri tehnologice si digitale

In contextul actual al industriei aviatice, riscurile tehnologice si digitale au devenit o

preocupare majora pentru companiile care oferd servicii de intretinere a aeronavelor. Blue Air

Technic S.R.L., ca orice companie moderna, depinde de tehnologie si sisteme informatice pentru

a efectua interventiile tehnice corect, eficient si in sigurantd. Aceste riscuri pot include

vulnerabilitéti IT, defectiuni ale sistemelor de gestionare a datelor sau atacuri cibernetice care pot

pune in pericol siguranta informatiilor si continuitatea activitatii.

Exemple de riscuri tehnologice si digitale:

1.

Defectiuni ale platformelor informatice de evidenta tehnica - Blue Air Technic
utilizeaza platforme digitale pentru a urmari si a gestiona intretinerea aeronavelor, inclusiv
inregistrarile tehnice ale interventiilor, piesele de schimb utilizate, istoricul inspectiilor si
altele. O defectiune a acestor platforme informatice ar putea duce la pierderea unor date
esentiale sau la intreruperea activitatii de intretinere, cu efecte negative asupra sigurantei
zborurilor.

Vulnerabilititi cibernetice si atacuri informatice - Sistemele informatice utilizate pentru
gestionarea documentelor sau monitorizarea intretinerii aeronavelor pot fi vizate de atacuri
cibernetice. In cazul unui atac cibernetic, informatiile sensibile despre acronavele aflate in
intretinere sau despre procesele operationale pot fi compromise, ceea ce ar putea afecta
grav activitatea companiei si increderea clientilor.

Indisponibilitatea temporara a sistemelor IT - Daca platformele de gestionare a
intretinerii aecronavelor sau sistemele de planificare a interventiilor nu sunt disponibile din
cauza unor probleme tehnice (de exemplu, defectarea serverelor sau a retelei de
comunicatie), activitatea companiei ar putea fi paralizatd temporar. Aceasta ar putea duce
la Intarzieri in livrarea serviciilor si la nemultumirea clientilor.

Erori in gestionarea datelor sau a documentatiei tehnice - Sistemele informatice
utilizate pentru arhivarea documentatiei tehnice pot suferi erori care pot duce la stocarea
gresitd a informatiilor (de exemplu, interventii neinregistrate corect, date pierdute sau

duplicate). Aceste erori pot compromite integritatea documentatiei si pot pune in pericol
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trasabilitatea interventiilor efectuate, ceea ce ar putea duce la probleme de conformitate cu

reglementarile EASA.

Masuri de preventie si control:

1.

Backup periodic al datelor si protectie antivirus - Blue Air Technic poate implementa
un sistem de backup periodic pentru toate datele esentiale, inclusiv documentatia tehnica
si istoricul interventiilor. In cazul unui atac cibernetic sau al unei defectiuni ale sistemelor,
aceste copii de rezerva ar asigura recuperarea rapida a datelor. De asemenea, se vor utiliza
programe antivirus si sisteme de protectie a retelelor pentru a preveni atacurile informatice.
Implementarea unor masuri de securitate cibernetica - Compania ar trebui sa
colaboreze cu experti IT pentru a implementa masuri de securitate ciberneticd avansate,
precum criptarea datelor sensibile, protectia la nivel de retea si autentificarea in doi pasi.
Aceste masuri vor proteja informatiile sensibile si vor preveni accesul neautorizat la
sistemele informatice ale companiei.

Mentenanta si actualizari regulate ale platformelor informatice - Platformele si
software-ul utilizat pentru gestionarea intretinerii aeronavelor trebuie sa fie supuse unei
mentenante regulate, pentru a preveni erorile de sistem si pentru a asigura functionarea
corectd a acestora. Actualizarile periodice ale software-ului vor asigura cd platformele sunt
compatibile cu noile reglementari si tehnologii.

Testarea periodica a sistemelor IT - Pentru a preveni problemele de disponibilitate a
sistemelor informatice, Blue Air Technic poate implementa o politicd de testare periodica
a infrastructurii IT. Aceste teste vor ajuta la identificarea si rezolvarea din timp a oricéror
probleme tehnice sau vulnerabilitati.

Formarea continua a personalului IT - Compania ar trebui sd investeascd in formarea
continud a echipelor IT, pentru a se asigura cd acestea sunt la curent cu cele mai recente
tehnici si instrumente de protectie a datelor si a sistemelor informatice. Un personal IT bine
pregatit va fi capabil sa raspunda rapid in caz de incidente si sa implementeze solutii

eficiente de protectie.
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Concluzie:

Riscurile tehnologice si digitale sunt o preocupare majora pentru Blue Air Technic S.R.L.,
avand un impact semnificativ asupra operarii zilnice si asupra sigurantei intretinerii acronavelor.
Implementarea unor masuri eficiente de protectie a datelor, backup regulat, securitate cibernetica
si intretinerea platformelor informatice va contribui la minimizarea riscurilor tehnologice si va

asigura continuitatea activitatilor companiei.

6. Riscuri externe si sistemice

Riscurile externe si sistemice se refera la evenimente sau factori care nu pot fi controlati
direct de companie, dar care pot avea un impact semnificativ asupra activitatii sale. Aceste riscuri
pot proveni din schimbari economice, politice, sociale sau din crize globale, cum ar fi pandemii
sau conflicte armate. Pentru Blue Air Technic S.R.L., riscurile externe pot afecta in mod direct

cererea de servicii de intretinere a acronavelor, accesul la resurse sau reglementarile din domeniu.
Exemple de riscuri externe si sistemice:

1. Instabilitatea economica globala - Crizele economice sau recesiunile globale pot reduce
cererea pentru servicii de intretinere a aeronavelor, deoarece operatorii aerieni pot decide
sd amane sau sd reduca cheltuielile cu intretinerea aeronavelor. De asemenea, fluctuatiile
economice pot afecta preturile pieselor de schimb si ale consumabilelor, crescand costurile
pentru companie.

2. Pandemii si crize sanitare globale - Asa cum a fost cazul cu pandemia de COVID-19,
crizele sanitare globale pot afecta intreaga industrie aviaticd. Reducerea célatoriilor aeriene
si restrictiille de zbor impuse de autoritatile guvernamentale pot determina o scadere
semnificativa a cererii de Intretinere a aeronavelor. Aceasta poate afecta direct veniturile
si planificarea activitatii companiei.

3. Schimbari politice si reglementdri guvernamentale - Schimbarile in politicile

guvernamentale sau in reglementarile internationale (de exemplu, noi reglementari privind
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emisiile de carbon sau cerintele de sigurantd) pot impune modificari costisitoare ale
proceselor de intretinere sau ale echipamentelor utilizate. Daca autoritatile de reglementare
impun noi cerinte tehnice sau de sigurantd, compania ar putea fi nevoita sa investeasca in
tehnologie si echipamente noi, ceea ce ar putea implica costuri suplimentare.

4. Conflicte armate si instabilitate geopolitica - Conflictele armate sau instabilitatea politica
n anumite regiuni pot afecta traficul aerian, in special in zonele afectate. De exemplu,
restrictiile de zbor impuse de conflictele internationale sau instabilitatea regiunilor pot
reduce cererea pentru serviciile de intretinere a aeronavelor din acele zone. De asemenea,
riscurile politice pot afecta accesul la pietele externe sau la furnizori de piese de schimb.

5. Schimbarile climatice si dezastre naturale - Fenomenele meteorologice extreme sau
dezastrele naturale, cum ar fi uraganele, inundatiile sau cutremurele, pot perturba
operatiunile companiei si pot afecta infrastructura de intretinere. De asemenea, schimbarile
climatice pot impune noi reglementari legate de emisiile de carbon sau eficienta
combustibililor, ceea ce poate necesita modificari ale echipamentelor sau procedurilor

tehnice.
Masuri de preventie si control:

1. Diversificarea portofoliului de clienti si a pietelor de desfacere - Blue Air Technic poate
reduce dependenta de o singura piata sau regiune prin diversificarea bazei de clienti si a
pietelor externe. De exemplu, compania poate cauta sd colaboreze cu operatori din alte
regiuni geografice sau poate extinde serviciile pentru operatorii de aeronave cargo sau
pentru aeronave private.

2. Planuri de continuitate a activitatii - Crearea si implementarea unui plan de continuitate a
activitatii care sd includa scenarii alternative pentru mentinerea operabilitatii in caz de crize
externe (de exemplu, pandemii, conflicte, dezastre naturale). Aceste planuri ar trebui sa
includa solutii pentru protejarea resurselor esentiale si pentru minimizarea intreruperilor

operationale.

- Tn cazul unei pandemii (de exemplu, similar cu COVID-19), Blue Air Technic ar putea

crea un scenariu In care majoritatea angajatilor lucreaza de la distantd, acoperind doar
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activitatile administrative care nu necesitd prezentd fizica. In paralel, activititile de
intretinere tehnicd pot fi reduse la prioritdti esentiale (interventii pentru siguranta

aeronavelor n exploatare).

- In cazul unui conflict militar sau instabilitatii politice intr-o anumita regiune, compania
poate pregdti un plan de relocare a operatiunilor cétre un alt centru de intretinere dintr-0
zond mai sigurd sau sd isi diversifice clientii pentru a include operatori din alte zone

geografice.

- In cazul unui dezastru natural (cutremur, inundatii), Blue Air Technic ar trebui sa aiba
planuri detaliate pentru recuperarea rapidd a infrastructurii (atelierelor de intretinere,
platformelor de gestionare a datelor) prin mutarea temporara intr-o locatie alternativa sau
prin utilizarea unui centru de rezerva pentru date, unde informatiile esentiale despre

intretinerea aeronavelor pot fi accesate rapid.

Asigurarea financiara pentru evenimente neasteptate - Blue Air Technic ar putea incheia
polite de asigurare care sd acopere riscurile legate de fenomene externe majore (de
exemplu, asigurdri pentru riscuri politice, riscuri legate de schimbadrile climatice sau
asigurdri pentru Intreruperea activitatii din cauza unor crize globale). Aceste asigurari pot
ajuta compania sa gestioneze mai bine pierderile financiare Tn cazul unor evenimente
imprevizibile.

Monitorizarea constantd a mediului extern - Crearea unui sistem de monitorizare a
evolutiilor externe este esentiald pentru Blue Air Technic, pentru a anticipa orice schimbari
majore care ar putea influenta activitatea companiei. Aceste evolutii pot include factori
economici, politici sau climatice care afecteaza piata aviatiei. Monitorizarea constanta va
ajuta compania sa se adapteze rapid la conditiile in schimbare si sa ia masuri proactive.
Flexibilitatea Tn adaptarea la schimbarile reglementarilor - Asigurarea ca compania este
pregatita sa raspunda rapid schimbadrilor legislative sau reglementarilor din industrie. Acest
lucru poate include un proces intern rapid de actualizare a procedurilor de Intretinere si

formarea continud a personalului pentru a respecta noile norme.
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Concluzie:

Riscurile externe si sistemice sunt imposibil de controlat, dar Blue Air Technic S.R.L.
poate sa 1si minimizeze impactul printr-o planificare adecvata si prin implementarea unor masuri
proactive. Diversificarea pietelor si a serviciilor, pregatirea pentru crize si mentinerea unui sistem
flexibil de adaptare la schimbarile externe pot contribui la protejarea companiei Impotriva acestor

riscuri si la mentinerea stabilitdtii financiare si operationale pe termen lung.

Gestionarea riscurilor este un proces esential pentru Blue Air Technic S.R.L., avand in
vedere complexitatea si natura activitatii desfasurate in industria aviatiei. Fiecare tip de risc — fie
el operational, financiar, de conformitate, legat de resursa umanad, tehnologic sau extern — poate
avea un impact semnificativ asupra stabilitétii, sigurantei si performantei companiei. Prin urmare,
este crucial ca Blue Air Technic sa adopte o abordare sistematica si proactiva pentru a identifica,
evalua si gestiona aceste riscuri. Prin aceastd abordare, Blue Air Technic asigura preventia si
controlul eficient al situatiilor care pot periclita siguranta operatiunilor sau pot afecta interesul

public si responsabilitatile sale institutionale.
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